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L'ISTITUTO STATALE DI ISTRUZIONE SUPERIQORE

"BUONARROTI - FOSSOMBRONTI", nella persona del Dirigente Scolastico, titolare del
trattamento dei dati personali, considerato quanto previsto dal manuale della privacy alla
sezione 01 al punto 1.4 nomina membri della conferenza dei responsabili i seguenti
soggetti:

SONNIMINI MARILENA
BELLONI ELENA
MONTELATICI NICOLETTA
BULLETTI FLAVIA
PIANIGIANI MERI

presidente del gruppo Privacy € il Titolare del Trattamento nella persona del Dirigente
Scolastico.

Compiti del gruppo privacy:

1. Verifica della modulistica predisposta per le istruzioni da fornire agli incaricati del
trattamento;

2. Valutazione delle attivita del trattamento svolie da soggetti esterni allistituto
scolastico, nominati responsabili o incaricati;

3. Discussione del programma per la sicurezza del trattamento dei dati scolastici e
confronto sulle risorse economiche e umane da utilizzare;

4. Verifiche delle modifiche da apportare al seguente manuale e revisione annuale;

5. Verifiche dei risultati degli audit svolti;

6. Controllo sulle richieste di accesso da parte degli interessati e sul soddisfacimento dei
diritti previsti dall'art. 7 del D.Lgs. n.196/2003;

7. Applicazione del D.Lgs 33/2013 che fa divieto di ricorrere a servizi di duplicazione ed
estrazione massiva dei dati e documenti pubblicati;

8. Relazione annuale sulle attivita di trattamento;
Programmazione dell’attivita di vigilanza come predisposto dalla sezione 06 punto
6.4.1 del manuale;

10. Conservazione del manuale e verifica della corretta applicazione;

11. Distribuzione del manuale a tutti coloro che trattano i dati per conto dell’Istituto.

IL TITOLARE DELYRRATTAMENTO

Per accettazione

I SOGWOMINATI
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Nomina incaricati del trattamento e istruzioni per lo svolgimento deile
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dell'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
BELLONI ELENA, di svolgere operazioni di trattamento dei dati personali, secondo
guanto di seguito specificato:

Banca dati del server: argo/alunni
Autorizzazioni: Inserimento - Modifica - Annuila - Vis./Stampa -

L'incaricato/a del trattamento dei dati:

= si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui ali'art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolfi
o successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

= dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cui abbia accesso, per
finalita incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualungque operazione, svolta con o senza l'ausilio di mezzi

elettronici 0 comungue automatizzati, concernente la raccolta, la registrazione,

I'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione,

I'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la comunicazione, la

diffusione, ia cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

= raccogliere e trattare 1 dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

= verificare che i dati siano esatti.

1 dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre I'incaricato deve:

s  fornire Iinformativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e integrita dei dati;
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s informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’'esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza Ilincaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell’aliegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza

Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Ecco alcuni suggerimenti per procedere al trattamento dei dati:

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente l'informativa all’interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, i
modulo per il consenso da parte dell’interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell'interessato o di chi lo rappresenti;

3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;

4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);

5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;

6. si pud accedere ai soli dati personali, oggetto di trattamento, [a cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;

7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

8. 1 supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire I'accesso a soggetti non autorizzati;

9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;

10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dellincaricato, previa
comunicazione al responsabile, 0 al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;
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11. in caso di necessita il Titolare o il Responsabile hanno la possibilitad, previa
comunicazione, ove possibile, all‘incaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull'identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
gquindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell’interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere lidentita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sullidentita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili {secondo il modello
MAS 04.06);

20. i documenti cartacei, non piu utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di almeno nove caratteri;

2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora &
inserire almeno un segno di interpunzione ¢ un carattere speciale;

3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.

E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.
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m NIH

In

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

. Trattamento con elaboratore non in rete

Parola chiave

. Trattamento con elaboratori coliegati in rete

Codice identificativo personale

Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento

Autorizzazione all’accesso ai dati sensibili e giudiziari

Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)

Custodia dei dati in archivi ad accesso selezionato

Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati

Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

base alla legge sulla privacy il Titolare &€ sempre e comunque responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia

di

sicurezza. Tuttavia le responsabilita, per I'inosservanza delle istruzioni impartite

dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il

L'incaricato del trattamento

Responsabile dgl Trattamento
Marilena Spnnlmini
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Nomina incaricati de! trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dell'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
ERCOLANI MAURO, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/alunni
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L'incaricato/a del trattamento dei dati:

= siimpegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all’art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

= dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita’ esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico € a non utilizzare i dati, cui abbia accesso, per
finalitd incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l‘ausilio di mezzi

elettronici 0o comungue automatizzati, concernente la raccolta, la registrazione,

I'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione,

'estrazione, il raffronto, 'utilizzo, l'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

= raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

»  verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre Fincaricato deve:

= fornire l'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
{(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;
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= informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;
= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.
Il Responsabile del Trattamento autorizza l'incaricato/a, quando il trattamento
avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o
giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di
appartenenza.
Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all’'interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare -~ MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dellinteressato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell’interessato o di chi lo rappresenti;
3. occorre procedere alla raccelta dei dati con la massima cura verificando
I'esattezza dei dati stessi;
4. procedere all'aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quantaltro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per 1o svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili 0 giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire 'accesso a soggetti non autorizzati;
9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;
10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell’incaricato, previa
comunicazione al responsabile, o al soggetto da guesti individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;
11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
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operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei:

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, —possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sullidentita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in guesto
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell’interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere l'identita del chiamante.
Quindi si provvedera a richiamare avendo cosl la certezza sull'identita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili {(secondo il modello
MAS 04.06);

20. i documenti cartacei, non piu utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1} usare una parola chiave di almeno nove caratteri;
2) usare una combinazione di caratteri alfabetici e numerici: meglioc ancora &
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.
E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. Trattamento con elaboratore non in rete

= Parola chiave

2. Trattamento con elaboratori collegati in rete

= Codice identificativo personale

» Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento  affinché provveda
all'aggiornamento

= Autorizzazione all’accesso ai dati sensibili e giudiziari
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3. Trattamento con mezzi non elettronici 0 non automatizzati (es. archivi
cartacei o supporti audiovisivi)

= Custodia dei dati in archivi ad accesso selezionato

m Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati

n Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

In base alla legge sulla privacy il Titolare € sempre e comunque responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia

di sicurezza. Tuttavia le responsabilita, per l'inosservanza delle istruzioni impartite

dal Titolare /0 dai responsabili, possono riguardare anche gli incaricati, che non

rispettino o non adottino [e misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile

del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabiledel Trattamento
Marilena S@onignini

Lincaricato del trattamento
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dell'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
FORZONI MARIA, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/personale direttivo, insegnante
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: argo/personale Amministrativo, tecnico, ausiliario
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: sissi personale
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: protocollo
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

| ‘incaricato/a del trattamento dei dati:

» sj impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all’art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

= dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita’ esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

» si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cui abbia accesso, per
finalitd incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi

elettronici 0 comungque automatizzati, concernente la raccolta, la registrazione,

I'organizzazione, la conservazione, |'elaborazione, la modificazione, la selezione,

I’estrazione, il raffronto, I'utilizzo, I'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

L’incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

= raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;
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= verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi € non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre Vincaricato deve:

= fornire l'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

» rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e |'integrita dei dati;

= informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza lincaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili 0

giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente l'informativa all’'interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare - MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell’'interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell'interessato o di chi lo rappresenti;
3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza deij dati stessi;
4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per Io svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire [‘accesso a soggetti non autorizzati;
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9. curare la conservazione della propria parola chiave ed evitare di
comunicaria ad altri;

10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell’incaricato, previa
comunicazione al responsabile, o al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;

11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc /o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono pit in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull’identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza Il
nominativo dell'interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere I'identita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sull'identita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modello
MAS 04.06);

20. | documenti cartacei, non pil utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1) usare una parola chiave di almeno nove caratteri;
2) usare una combinazione di caratteri alfabetici e numerici: meglioc ancora ¢
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il proprio nome 0 cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.
E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.
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MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE
Trattamento con elaboratore non in rete
Parola chiave
Trattamento con elaboratori collegati in rete
Codice identificativo personale
Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento
Autorizzazione all’accesso ai dati sensibili e giudiziari
Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)
Custodia dei dati in archivi ad accesso selezionato
Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati
Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura
base alla legge sulla privacy il Titolare &€ sempre e comunque responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilita, per l'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o0 non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabile del Tyattamento
Marilena So A
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA del'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
IULIANO MARCO, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/alunni
Autorizzazioni: Vis./Stampa -

L’incaricato/a del trattamento dei dati:

« si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all’art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a

servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

» dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum ™“Allegato D - Modalita’ esemplificative " dei
Trattamenti Dati Sensibili e Giudiziari”; ’

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cul abbia accesso, per
finalitd incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi

elettronici 0 comungque automatizzati, concernente la raccolta, la registrazione,

I'organizzazione, la conservazione, I'elaborazione, la modificazione, la selezione,

I‘estrazione, il raffronto, I'utilizzo, I'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

l'incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

= raccogliere e trattare i dati esclusivamente per le finalitd specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

= verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre I'incaricato deve:

w fornire linformativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e I'integrita dei dati;
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= informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;
= gccedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.
Il Responsabile del Trattamento autorizza |'incaricato/a, quando il trattamento
avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o
giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di
appartenenza.
Istruzioni operative per la sicurezza

Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Ecco alcuni suggerimenti per procedere al trattamento dei dati:

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all’interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare - MAS 05.01);

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell’interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell'interessato o di chi lo rappresenti;

3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;

4, procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy};

5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei; ,

6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;

7. 1 documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire |'accesso a soggetti non autorizzati;

9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;

10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
comunicazione al responsabile, 0 al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;
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11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. Lincaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc /o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull’identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell’interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere lidentita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sull'identita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modello
MAS 04.06);

20. i documenti cartacei, non piu utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la sceita e la protezione delle parole chiave

1) usare una parola chiave di almeno nove caratteri;

2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora &
inserire almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.

E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio,
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MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE
Trattamento con elaboratore non in rete
Parola chiave
Trattamento con elaboratori collegati in rete
Codice identificativo personale
Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento
Autorizzazione all’accesso ai dati sensibili e giudiziari
Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)
Custodia dei dati in archivi ad accesso selezionato
Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati
Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura
base alla legge sulla privacy il Titolare & sempre e comunque responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilita, per l'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo, 21/10/2014

Il Responsabile dejlu;#mento

L'incaricato del trattamento
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dellISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "BUONARROTI" da incarico al Sig.
MACCHERINI MATILDE, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/alunni

Autorizzazioni: Vis./Stampa -

Banca dati del server: protocollo
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L’incaricato/a del trattamento dei dati:

si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all'art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalitd per le quali sono raccolti
0 successivamente trattati;

si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;
dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cui abbia accesso, per
finalita incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi
elettronici 0 comunque automatizzati, concernente la raccolta, la registrazione,
I'organizzazione, la conservazione, |'elaborazione, la modificazione, la selezione,
I'estrazione, il raffronto, l'utilizzo, I'interconnessione, il blocco, la comunicazione, la
diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

|

agire in modo lecito e secondo correttezza;

raccogliere e trattare i dati esclusivamente per le finalitad specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

verificare che i dati siano esatti.

dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.
Inoltre I'incaricato deve:
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» fornire I'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;

= informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza |incaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all’interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell'interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell'interessato o di chi lo rappresenti;
3. occorre procedere alla raccolta dei dati con la massima cura verificando
['esattezza dei dati stessi;
4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalitd di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire l'accesso a soggetti non autorizzati;
9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;
10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell’incaricato, previa
comunicazione al responsabile, o al soggetto da questi individuato come preposto
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alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione, Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;

11. in caso di necessitad il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. Lincaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc €/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, giad utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono pit in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull’identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell’interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere l'identita del chiamante.
Quindi si provvederd a richiamare avendo cosi la certezza sull'identita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modello
MAS 04.06);

20. i documenti cartacei, non piu utilizzati, devono essere distrutti o comunque resi
ilfeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1) usare una parola chiave di almeno nove caratteri;
2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora e
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il proprioc nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.
E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE
1. Trattamento con elaboratore non in rete
= Parola chiave
2. Trattamento con elaboratori collegati in rete
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Codice identificativo personale

Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento

Autorizzazione all’accesso ai dati sensibili e giudiziari

Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)

Custodia dei dati in archivi ad accesso selezionato

Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati

Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

base alla legge sulla privacy il Titolare &€ sempre e comunque responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilita, per I'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabile def Trattamento

Limcaricato del trattamento
0. Lo |

e

Marilena nplimini
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dell'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "BUONARROTI"™ da incarico al Sig.
MONTELATICI NICOLETTA, di svolgere operazioni di trattamento dei dati
personali, secondo quanto di seguito specificato:

Banca dati del server: argo/alunni
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L'incaricato/a del trattamento dei dati:

= si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all’art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalitd per le quali sono raccolti
0 successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

= dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cui abbia accesso, per
finalita incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi

elettronici 0 comunque automatizzati, concernente la raccolta, la registrazione,

I'organizzazione, la conservazione, |'elaborazione, la modificazione, la selezione,

I'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

= raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

» verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre I'incaricato deve:

» fornire l'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e Iintegrita dei dati;
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» informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza l'incaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell’allegatoc MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza

Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Ecco alcuni suggerimenti per procedere al trattamento dei dati:

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente l'informativa all’interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell'interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modelio opportunamente firmato da parte
dell’interessato o di chi lo rappresenti;

3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;

4. procedere all’aggiornamento dei dati, ove necessario, qgualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);

5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;

6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;

7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire I'accesso a soggetti non autorizzati;

9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;

10. la parola chiave, che viene assegnata dal responsabile del trattamento ©
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
comunicazione al responsabile, o al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;
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11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per Iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gid utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull'identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili; in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell'interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere l'identita del chiamante.
Quindi si provvederd a richiamare avendo cosi la certezza sullidentita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modelio
MAS 04.06);

20. i documenti cartacei, non pit utilizzati, devono essere distrutti o0 comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di almeno nove caratteri;

2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora &
inserire almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome o0 cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.

E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell'agenda o della rubrica di ufficio.
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MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

. Trattamento con elaboratore non in rete

Parola chiave

. Trattamento con elaboratori collegati in rete

Codice identificativo personale

Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento

Autorizzazione all’accesso ai dati sensibili e giudiziari

Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)

Custodia dei dati in archivi ad accesso selezionato

Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati

Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

base alla legge sulla privacy il Titolare € sempre e comunque responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia

di

sicurezza. Tuttavia le responsabilitd, per l'inosservanza delle istruzioni impartite

dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il

Responsabile glel fjrattamento L'incaricato del trattamento
Marilena Son /)
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA del'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico alla Sig.
NALDINI ROSALBA, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: sissi bilancio
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: sissi retribuzioni
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: protocollo
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L'incaricato/a del trattamento dei dati:

= si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all’art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

« si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

« dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare | dati, cui abbia accesso, per
finalita incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi

elettronici o comunque automatizzati, concernente la raccolta, la registrazione,

I'organizzazione, la conservazione, |'elaborazione, la modificazione, la selezione,

I'estrazione, il raffronto, 'utilizzo, l'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

= raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

» verificare che i dati siano esatti.
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I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre l'incaricato deve:

= fornire l'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

» rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;

n jnformare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza lincaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all’interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell’interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell’interessato o di chi lo rappresenti;
3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;
4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quant'altro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
conh mezzi informatici questi devono essere protetti da password, in modo da non
consentire I'accesso a soggetti non autorizzati;
9, curare la conservazione della propria parcla chiave ed evitare di
comunicarla ad altri;
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10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
comunicazione al responsabile, o al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;

11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, alliincaricato, di aprire la busta, per esigenze
operative o di organizzazione. Lincaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non scno pit in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull‘identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell'interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere l'identita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sull’ identita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modello
MAS 04.06);

20. i documenti cartacei, non pit utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1) usare una parola chiave di almeno nove caratteri;
2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora e
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.
E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.
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MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. Trattamento con elaboratore non in rete

Parola chiave

2. Trattamento con elaboratori collegati in rete

Codice identificativo personale
Antivirus aggiornato semestralmente e nel caso di non aggiornamento

tempestivo comunicare al responsabile del trattamento affinché provveda

all'aggiornamento
Autorizzazione all’accesso ai dati sensibili e giudiziari

3. Trattamento con mezzi non elettronici o non automatizzati (es. archivi

n

cartacei o supporti audiovisivi)

Custodia dei dati in archivi ad accesso selezionato

Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati
Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

In base alla legge sulla privacy il Titolare & sempre e comunque responsabile della
mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilita, per I'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabilg dgf Trattamento
Marilena ini

L 'incaricato del trattamento

Dol Lr9s-
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dell'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
PIANIGIANI MERI, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/personale direttivo, insegnante
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: argo/personale Amministrativo,tecnico,ausiliario
Autorizzazioni; Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: sissi personale
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

Banca dati del server: protocollo
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L'incaricato/a del trattamento dei dati:

» si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all'art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

» dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cui abbia accesso, per
finalitd incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi

elettronici o comunque automatizzati, concernente la raccolta, la registrazione,

I'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione,

I'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

» agire in modo lecito e secondo correttezza;

= raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;
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» verificare che i dati siano esattl.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre l'incaricato deve:

= fornire I'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;

= informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all'esercizio delle proprie funzioni e
competenze,

Il Responsabile del Trattamento autorizza l'incaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell'allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all’interessato o alla persona presso cui si raccoigono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell'interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell’interessato o di chi lo rappresenti;
3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;
4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. i supporti non informatici che riproducono dati delia stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire I'accesso a soggetti non autorizzati,
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9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;

10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
comunicazione al responsabile, 0 al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;

11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, allincaricato, di aprire la busta, per esigenze
operative o di organizzazione. L’incaricato nel tal caso provvedera a sostituire la
parcla chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminal
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono pid in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull’identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un cadice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell’interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere lidentita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sullidentita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modello
MAS 04.06);

20. i documenti cartacei, non piti utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1} usare una parola chiave di almeno nove caratteri;
2} usare una combinazione di caratteri alfabetici e numerici: meglio ancora €
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il propric nome o cognome, né guello di congiunti {(coniuge, figli,
genitori) o di animali domestici.
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E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell'agenda o della rubrica di ufficio.
MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE
. Trattamento con elaboratore non in rete
Parola chiave
. Trattamento con elaboratori collegati in rete
Codice identificativo personale
Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento
Autorizzazione all’accesso ai dati sensibili e giudiziari
3. Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)
=« Custodia dei dati in archivi ad accesso selezionato
» Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati
= Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura
In base alla legge sulla privacy il Titolare & sempre e comunque responsabile della
mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilita, per l'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino 0 non adottino le misure necessarie.
Altre misure adottate sono riportate nel modello MAS 04.03.
Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

= -] N = (=]

Arezzo,21/10/2014

Il Responsabile delATrattamentofe
Marilena So ' L\ %

L'incaticdtecel trattamento
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dell'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
RUSSO MARIA GRAZIA, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/alunni
Autorizzazioni: Vis./Stampa -

L'incaricato/a del trattamento dei dati:

= si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all’art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalitd per le quali sono raccolti
o successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

= dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico € a non utilizzare 1 dati, cui abbia accesso, per
finalita incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l|‘ausilio di mezzi

elettronici o comungue automatizzati, concernente la raccolta, la registrazione,

I‘organizzazione, la conservazione, l|‘elaborazione, la modificazione, la selezione,

I'estrazione, il raffronto, 'utilizzo, l'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

= raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

= verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.

Inoltre Vincaricato deve:

fornire Vinformativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e I'integrita dei dati;
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» informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza lincaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all'interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dellinteressato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell’interessato o di chi lo rappresenti;
3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;
4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili 0 giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. 1 supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire |'accesso a soggetti non autorizzati;
9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;
10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
comunicazione al responsabile, o al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curerd la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;
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11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. | supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, gualora non si
abbia la certezza assoluta sull’identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell’interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere l'identita del chiamante.
Quindi si provvederd a richiamare avendo cosi la certezza sullidentita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili {(secondo il modello
MAS 04.06);

20. i documenti cartacei, non piu utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1) usare una parola chiave di almeno nove caratteri;
2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora e
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.
E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. Trattamento con elaboratore non in rete

= Parola chiave

2. Trattamento con elaboratori collegati in rete

» Codice identificativo personale

= Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
alt'aggiornamento
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= Autorizzazione all’accesso ai dati sensibili e giudiziari

3. Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)

= Custodia dei dati in archivi ad accesso selezionato

= Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati

» Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

In base alla legge sulla privacy il Titolare & sempre e comunque responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia

di sicurezza. Tuttavia le responsabilita, per I'inosservanza delle istruzioni impartite

dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non

rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile

del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabile de!l Tflattamento

L'intaricato del trattamento -
Marilena S ' |

A AP ‘;":’[t.-/bwur (LZQZQL
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Il

Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Responsabile del Trattamento SONNIMINI MARILENA dell'ISTITUTO DI

ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico alla Sig.
SACCHETTI DONELLA, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/alunni
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa

Banca dati del server: protocollo
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L'incaricato/a del trattamento dei dati:

si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all’art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;
dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita’' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cui abbia accesso, per
finalita incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
gquelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento gualunque operazione, svolta con o0 senza l'ausilio di mezzi
elettronici o comunque automatizzati, concernente la raccolta, la registrazione,
I'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione,
I'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la comunicazione, ia
diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

agire in modo lecito e secondo correttezza;

raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle
finalita per cui si agisce.
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Inoltre I'incaricato deve:

= forpire |'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e |'integrita dei dati;

Q informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza l'incaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente lI'informativa all'interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell’interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dellinteressato o di chi lo rappresenti;
3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;
4, procedere all'aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire I'accesso a soggetti non autorizzati;
9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;
10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
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comunicazione al responsabile, o al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;

11. in caso di necessitd il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, allincaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa,

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull’identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell’interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere lidentita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sull'identita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modello
MAS 04.06);

20. i documenti cartacei, non pit utilizzati, devono essere distrutti 0 comungue resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1) usare una parola chiave di almeno nove caratteri;
2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora e
inserire almeno un segno di interpunzione 0 un carattere speciale;
3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.
E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.
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MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE
Trattamento con elaboratore non in rete
Parola chiave
Trattamento con elaboratori collegati in rete
Codice identificativo personale
Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento
Autorizzazione all’accesso ai dati sensibili e giudiziari
Trattamento con mezzi non elettronici o non automatizzati (es. archivi
cartacei o supporti audiovisivi)
Custodia dei dati in archivi ad accesso selezionato
Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati
Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

In base alla legge sulla privacy il Titolare & sempre e comunque responsabile della
mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilita, per I'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabilg del frrattamento '
Marilena Mini L R
co
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA dellISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
SENSI GIOVANNA, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di sequito specificato:

Banca dati del server: sissi personale
Autorizzazioni: Vis./Stampa -

Banca dati del server: protocollo
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L'incaricato/a del trattamento dei dati:

» si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all'art. 30 Del D.Lgs. n.196/2003, dei dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

= si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;

= dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

= si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattafti
nel corso del presente incarico € a non utilizzare 1 dati, cui abbia accesso, per
finalitd incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualungue operazione, svolta con o senza l'ausilio di mezzi

elettronici o comunque automatizzati, concernente la raccolta, la registrazione,

'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione,

["estrazione, il raffronto, 'utilizzo, l'interconnessione, il blocco, la comunicazione, la

diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

= agire in modo lecito e secondo correttezza;

» raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al praprio profilo di appartenenza;

= verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle

finalita per cui si agisce.
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Inoitre Vincaricato deve:

= fornire l'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;

= informare prontamente il Responsabile del Trattamento di tutte le questioni
rlevanti ai sensi det Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza l'incaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili o

giudiziari indicati nell‘allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza
Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolia.
Ecco alcuni suggerimenti per procedere al trattamento dei dati:
1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all’interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);
2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell’interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modello opportunamente firmato da parte
dell'interessato o di chi lo rappresenti;
3. occorre procedere alla raccolta dei dati con la massima cura verificando
I'esattezza dei dati stessi;
4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 deli Manuale della
Privacy);
5. non lasciare dischetti, fogli, cartelle e quant’altro a disposizione di
estranei;
6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;
7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;
8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire 'accesso a soggetti non autorizzati;
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9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;

10. la parola chiave, che viene assegnata dal responsabile del trattamento o
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
comunicazione al responsabile, o al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;

11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. L’incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per Iscritto la circostanza al proprio
Responsabile del Trattamento;

15. | supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se le informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sullidentita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell'interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere l'identita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sull'identita del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili {(secondo il modelio
MAS 04.06);

20. i documenti cartacei, non pil utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1) usare una parola chiave di almeno nove caratteri,
2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora e
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici.
E altresi importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.




ISTITUTO DI ISTRUZIONE .
SUPERIORE STATALE Man_uale della Privacy MAS 03.03
"BUONARROTI - FOSSOMBRONI" Nomina Incaricati e istruzioni per lo
Via XXV Aprile n. 86 svolgimento delle operazioni di
52100 AREZZO trattamento

1.

2.

In

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE
Trattamento con elaboratore non in rete
Parola chiave
Trattamento con elaboratori collegati in rete
Codice identificativo personale
Antivirus aggiornato semestralmente e nel caso di non aggiornamento
tempestivo comunicare al responsabile del trattamento affinché provveda
all'aggiornamento
Autorizzazione all’accesso ai dati sensibili e giudiziari

. Trattamento con mezzi non elettronici o non automatizzati (es. archivi

cartacei o supporti audiovisivi)

Custodia dei dati in archivi ad accesso selezionato

Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati

Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

base alla legge sulla privacy il Titolare @ sempre e comunqgue responsabile della

mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilita, per l'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non
rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.

Una copia della presente lettera di incarico deve essere restituita al Responsabile
del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabjle d¢l Trattamento
Marilena S i
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Nomina incaricati del trattamento e istruzioni per lo svolgimento delle
operazioni di trattamento

Il Responsabile del Trattamento SONNIMINI MARILENA del'ISTITUTO DI
ISTRUZIONE SUPERIORE STATALE - "V. FOSSOMBRONI" da incarico al Sig.
VESTRI DANIELA, di svolgere operazioni di trattamento dei dati personali,
secondo quanto di seguito specificato:

Banca dati del server: argo/alunni

Autorizzazioni: Vis./Stampa -

Banca dati del server: protocolio/archivio
Autorizzazioni: Inserimento - Modifica - Annulla - Vis./Stampa -

L’incaricato/a del trattamento dei dati:

si impegna a procedere al trattamento dei dati personali nel rispetto dei principi
generali di cui all'art. 30 Del D.Lgs. n.196/2003, dej dati sensibili e giudiziari
nel rispetto delle prescrizioni contenute nel D.M. n.305/2006: in particolare i
dati devono essere trattati in modo lecito e secondo correttezza; raccolti e
registrati per scopi determinati, espliciti e legittimi; i dati devono essere
pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti
0 successivamente trattati;

si impegna ad applicare il D.Lgs 33/2013, il quale fa divieto di ricorrere a
servizi di duplicazione ed estrazione massiva dei dati e dei documenti pubblicati;
dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e il vademecum “Allegato D - Modalita' esemplificative dei
Trattamenti Dati Sensibili e Giudiziari”;

si impegna a rispettare i divieti di comunicazione e diffusione dei dati trattati
nel corso del presente incarico e a non utilizzare i dati, cui abbia accesso, per
finalitd incompatibili con quelle relative al profilo di appartenenza. Si ricorda che
le uniche operazioni possibili di comunicazione e diffusione di dati sensibili sono
quelle previste dal Regolamento (D.M. n.305/2006).

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi
elettronici o comunque automatizzati, concernente la raccolta, la registrazione,
I‘'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione,
I'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la comunicazione, la
diffusione, la cancellazione e la distruzione dei dati.

L'incaricato/a, nello svolgere le operazioni, deve:

agire in modo lecito e secondo correttezza;

raccogliere e trattare i dati esclusivamente per le finalita specificate nell’allegato
MAS 02.03 (costituente parte integrante delle istruzioni in oggetto), in relazione
al proprio profilo di appartenenza;

verificare che i dati siano esatti.

I dati trattati devono essere pertinenti, completi e non eccedenti rispetto alle
finalita per cui si agisce.
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Inoltre V'incaricato deve:

= fornire l'informativa agli interessati, ai sensi dell’art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli MAS 05.01, opportunamente adattati dal Responsabile del
Trattamento);

= rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e I'integrita dei dati;

= informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

= accedere ai dati strettamente necessari all’esercizio delle proprie funzioni e
competenze.

Il Responsabile del Trattamento autorizza I'incaricato/a, quando il trattamento

avvenga utilizzando elaboratori collegati in rete, ad accedere ai dati sensibili 0

giudiziari indicati nell’allegato MAS 02.03, con riferimento al proprio profilo di

appartenenza.

Istruzioni operative per la sicurezza

Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Ecco alcuni suggerimenti per procedere al trattamento dei dati:

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente l'informativa ali’interessato o alla persona presso cui si raccolgono
i dati ex art. 13 (oralmente oppure utilizzando la modulistica predisposta dal
Titolare — MAS 05.01);

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dell’interessato contenuto in calce alla informativa
(MAS 05.01). Ricevere quindi il modelio opportunamente firmato da parte
dell’interessato o di chi lo rappresenti;

3. occorre procedere alla raccolta dei dati con la massima cura verificando
'esattezza dei dati stessi;

4. procedere all’aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento (si veda la sezione 01 del Manuale della
Privacy);

5. non lasciare dischetti, fogli, cartelle e quant‘altro a disposizione di
estranei;

6. si pud accedere ai soli dati personali, oggetto di trattamento, la cui conoscenza
sia strettamente necessaria per lo svolgimento delle funzioni e dei compiti affidati e
per le finalita di cui al provvedimento di incarico;

7. i documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

8. i supporti non informatici che riproducono dati della stessa natura devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati viene trattata
con mezzi informatici questi devono essere protetti da password, in modo da non
consentire 'accesso a soggetti non autorizzati;

9. curare la conservazione della propria parola chiave ed evitare di
comunicarla ad altri;

10. la parola chiave, che viene assegnata dal responsabile del trattamento ©
amministratore di sistema, deve essere modificata a cura dell'incaricato, previa
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comunicazione al responsabile, 0 al soggetto da questi individuato come preposto
alla custodia, di tale circostanza. A seconda dei casi la nuova parola chiave deve
essere inserita in una busta chiusa, sigillata e controfirmata sui lembi, da
consegnare al preposto, che ne curera la conservazione. Per scegliere la nuova
parola chiave si devono seguire le istruzioni in calce al presente modulo;

11. in caso di necessita il Titolare o il Responsabile hanno la possibilita, previa
comunicazione, ove possibile, allincaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

12. tutte le volte che si abbandoni la propria postazione di lavoro i pc e/o i terminali
devono essere posti in condizione da non essere utilizzati da estranei;

13. spegnere sempre la macchina alla fine della giornata lavorativa;

14. qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento
degli elaboratori occorre comunicare per iscritto la circostanza al proprio
Responsabile del Trattamento;

15. i supporti informatici, gia utilizzati per il trattamento dei dati sensibili e
giudiziari, possono essere riutilizzati solo se Ile informazioni
precedentemente contenute non sono piu in alcun modo recuperabili,
dovendo altrimenti essere distrutti;

16. non fornire dati e informazioni di carattere sensibile per telefono, qualora non si
abbia la certezza assoluta sull’identita del destinatario;

17. evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo
caso si suggerisce di comunicare un codice identificativo del soggetto interessato e
quindi di inviare la copia della documentazione contrassegnata dal codice, senza il
nominativo dell'interessato;

18. qualora giungano richieste telefoniche di dati sensibili da parte dell’Autorita
Giudiziaria o degli organi di polizia si deve richiedere l'identita del chiamante.
Quindi si provvedera a richiamare avendo cosi la certezza sull'identitd del
richiedente;

19. detenere un registro di carico e scarico per la registrazione delle richieste di
comunicazione della documentazione, contenente dati sensibili (secondo il modelio
MAS 04.06);

20. i documenti cartacei, non pil utilizzati, devono essere distrutti o comungque resi
illeggibili, prima di essere eliminati o cestinati.

Regole per la scelta e la protezione delle parole chiave
1) usare una parola chiave di almeno nove caratteri;
2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora e
inserire almeno un segno di interpunzione o un carattere speciale;
3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori} o di animali domestici.
E altresl importante curare la conservazione e la segretezza della parola chiave
evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.
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MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE
i. Trattamento con elaboratore non in rete

s Parola chiave

2. Trattamento con elaboratori coliegati in rete
= Codice identificativo personale

= Antivirus aggiornato semestralmente e nel caso di
tempestivo comunicare al responsabile del trattamento

all'aggiornamento

= Autorizzazione all'accesso ai dati sensibili e giudiziari

3. Tratiamento con mezzi non elettronici o non automatizzati (es. archivi

cartacei o supporti audiovisivi)
= Custodia dei dati in archivi ad accesso selezionato
» Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati
Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura

In base alla legge sulla privacy il Titolare & sempre e comunque responsabile della
mancata esecuzione degli adempimenti previsti dal D.Lgs. n.196/2003, in materia
di sicurezza. Tuttavia le responsabilitd, per I'inosservanza delle istruzioni impartite
dal Titolare e/o dai responsabili, possono riguardare anche gli incaricati, che non

rispettino o non adottino le misure necessarie.

Altre misure adottate sono riportate nel modello MAS 04.03.
Una copia della presente lettera di incarico deve essere restituita al Responsabile

del Trattamento opportunamente firmata per ricevuta.

Arezzo,21/10/2014

Il Responsabile del jrattamento
Marilena Songipnj

non aggiornamento
affinché provveda
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ISTITUTO STATALE DI ISTRUZIONE

SUPERIORE Manuale della Privacy MAS 04.08
"BUONARROTI - FOSSOMBRONI" [~ —— ' )
Via XXV Aprile n. 86 DICHIARAZIONE AI SENSI DELL'ART.
52100 AREZZO 180, COMMA 2 DEL d. Lgs. n. 196/2003

DICHIARAZIONE AI SENSI DELL'ART. 180, COMMA 2 DEL d. Lgs. n. 196/2003
e del D.L.gs n.33/2013

Il sottoscritto Dirigente Scolastico dell’Istituto ISTITUTO DI ISTRUZIONE
SUPERIORE STATALE "BUONARROTI - FOSSOMBRONI",

dichiara
di avere gia predisposto ed applicato le misure minime di sicurezza imposte dal
D.Lgs. n. 196/2003, Testo Unico in materia di protezione dei dati perscnali e dal
D.L.gs 33/2013.

Arezzo,21/10/2014

In fede

Dirigente Scolastico
Prof. Ales% gd\/ tini




ISTITUTO STATALE DI ISTRUZIONE

SUPERIORE Manuale della Privacy MAS 04.09
"BUONARROTI - FOSSOMBRONI" [ = s .
Via XXV Aprile n. 86 PROCEDURA PER LA GESTIONE DELLE
52100 AREZZO RICHIESTE DEGL INTERESSATI

Diritto di accesso dell’interessato ex art. 7 D.Lgs. n. 196/2003

Per favorire l'esercizio dei diritti dell'interessato in modo tempestivo e nell’ottica del
maggior rispetto dei diritti soggettivi del medesimo & necessario adottare le seguenti
linee guida.

Procedura per la gestione del diritto di accesso

1.

~

Gli interessati possono presentare le loro richieste ai responsabili del
trattamento, chiedendo eventualmente l'elenco aggiornato e completo a
disposizione presso la segreteria scolastica;

la richiesta pud essere presentata direttamente in forma orale o per iscritto,
richiedendo I'apposito modulo prestampato messo a disposizione dal
responsabile (MAS04.10) ovvero a mezzo posta, per fax, per posta elettronica;

. la richiesta deve essere necessariamente accolta, ai sensi dell’art. 7 del Testo

Unico in materia di trattamento dei dati personali, senza che l'interessato debba
presentare le proprie motivazioni;

unico caso in cui € necessaria la motivazione riguarda I'opposizione per motivi
legittimi;

la richiesta puo provenire anche da una persona fisica diversa dall'interessato o da
un‘associazione: in questo caso €& necessario verificare la delega da parte
dell'interessato;

. la risposta del responsabile alle richieste avanzate deve giungere senza ritardo;
. si consiglia di rispondere non oltre il termine di tre giorni dal deposito

dell'istanza: questo per evitare che linteressato, dopo cinque giorni, ricorra al
Garante per la Privacy;

quando e richiesta la comunicazione in forma intelligibile dei dati personali
dell’interessato si rileva che pud essere effettuata con qualsiasi mezzo: cid pero
non deve comportare un piacere che la legge non prevede, costringendo I'Istituto
scolastico a compiti onerosi, sia in termini di risorse che di tempo.

Arezzo,21/10/2014

1l Titolare delQﬂ:&‘tjtw@ento
/ .




ISTITUTO STATALE ISTRUZIONE :
SUPERIORE Manuale della Privacy

"BUONARROTI - FOSSOMBRONI" -
Via XXV Aprile n. 86 MODULG NOMINA INCARICATIO
52100 AREZZO ACCESSO AI LOCALI OVE AVVIENE IL
TRATTAMENTO

MAS 04.11

Oggetto: controllo dell'accesso ai locali.

La sottoscritta SONNIMINI MARILENA in qualita di Responsabile del
Trattamento dei dati personali conformemente a quanto stabilito dal D.Lgs. n.
196/2003,
affida l'incarico di responsabile dell'accesso ai locali ove avviene il trattamento dei
dati personali dell’istituto scolastico riportato in epigrafe.

A: BULLETTI FLAVIA

Locali: UFFICTO DIDATTICO - SEDE FOSSOMBRONI,
STANZA SERVER - SEDE BUONARROTI

Il responsabile nominato dichiara di essere a conoscenza di quanto stabilito D.Lgs. n.
196/2003 e si impegna ad adottare tutte le misure necessarie all’attuazione delle
norme in esso descritte.

In particolare dovra:

e Impedire l'intrusione nei locali che gli sono stati affidati in custodia da parte di
persone non autorizzate secondo quanto stabilito dal responsabile del
trattamento.

o Impedire il danneggiamento, la manomissione, la sottrazione, la distruzione o la
copia di dati nei locali che gli sono stati affidati in custodia da parte di persone
non autorizzate secondo quanto stabilito dal Responsabile del Trattamento.

e Conservare i documenti contenenti i dati in contenitori muniti di serratura.

o Identificare e registrare i soggetti ammessi dopo l'orario di chiusura degli archivi
stessi.

Arezzo, 21/10/2014

IL RES PONSABILE/%%A'ITAM ENTO

IL RESPONSABILE DELL'ACCESSO AI LOCALI

(per accettazione dell'incarico)

Yo -t




ISTITUTO STATALE DI ISTRUZIONE .
SUPERIORE Manuale della Prl\fﬂﬂ]f MAS 04.18

"BUONARROTI - FOSSOMBRONI" - :
Via XXV Aprile n. 86 Nomina del preposto per la custodia

52100 AREZZO delle parole chiave

Nomina del preposto per la custodia delle parole chiave
(all. B D.Lgs 30 giugno 2003 n.196)

Il Dirigente Scolastico in qualita di Titolare pro-tempore del trattamento con

riferimento al sistema informativo del'ISTITUTO STATALE DI ISTRUZIONE

SUPERIORE - "BUONARROTI - FOSSOMBRONI", preso atto della sua

competenza specifica, nomina il Sig. SONNIMINI MARILENA preposto per la

custodia delle parole chiave, ai sensi del punto 10 dell'allegato B D.Lgs 30 giugno

2003 n.196.

Il preposto deve:

1. in qualid anche di responsabile del trattamento assegnare, all'interno della
struttura, le parole chiave agli incaricati;

2. conservare e proteggere le parole chiave che gli vengono date in custodia,

3. non divulgare informazioni, cui abbia accesso nell'esercizio delle proprie
funzioni;

4. accertare che gli incaricati utilizzino la parola chiave con diligenza e la
modifichino secondo gli eventuali intervalli regolari stabiliti da Lei stessa (in
quanto responsabile) e comungue ogni volta che si abbia il dubbio che esse
siano state compromesse.,

Arezzo, 21/10/2014

Il Titolare del Trattamento

Il preposto pey la custodia
AlessanW%\ Maril%ni




ISTITUTO STATALE DI ISTRUZIONE SUPERIORE
"BUONARROTI - FOSSOMBRONTI"
Via XXV Aprile n. 86 - 52100 AREZZ0O

Informativa al personale della scuola ai sensi dell’articolo 13 del D. Lgs.
n. 196/2003 e del D.Lgs n.33/2013.

Con l'entrata in vigore del Decreto Legislativo 30 giugno 2003 n.196, recante “Codice in materia di
protezione dei dati personali”, I'ISTITUTO DI ISTRUZIONE SUPERIORE STATALE - "V.
FOSSOMBRONI", in qualita di Titolare del Trattamento dei dati personali, &€ tenuta a fornire le informazioni
appresso indicate riguardanti il trattamento dei dati personali in suo possesso in assolvimento delle finalita
istituzionali disciplinate dalla norme che regolamentano listruzione scolastica nonché per le leggi: D.P.R.
10.1.1957 n.3, L. 5.2.1992 n.104, L. 12.3.1999 n.68, D.Lgs. 30.3.2001 n.165, L. 15.7.2002 n.145, R.D.
30.9.1922 n.1290, L. 24.5.1970 n.336, L. 30.12,1971 n.1204, D.P.R. 29.12.1973 n.1032, L. 7.2.1979 n.25,
L. 5.3.1990 n.45, D.Lgs. 30.12.1992 n.503, L. 14.1.1994 n.20, L. 8.8.1995 n.335, D.P.R. 20.2.1998 n.38, L.
12.3.1999 n.68, D.P.C.M. 20.12.1999, L. 8.3.2000 n.53, D.P.R. 29.10.2001 n.461, L. 472/1987, Contratti
collettivi nazionali e contratti integrativi del Comparto Ministeri e della separata area della Dirigenza
amministrativa, D.Lgs. 16.4.1994 n.297, L. 3.5.1999 n.124, L. 28.3.2003 n.53, L. 18.7.2003 n.186, D.Lgs.
19.2.2004 n.59, L. 6.6.2004 n.143, Contratti collettivi nazionali e integrativi del Comparto Scuola e della
separata area deila Dirigenza scolastica, L. 28.2.1990 n.37, L. 23.12.1998 n.448 (art. 26, commi 8, 9 e 10),
D.P.R. 6.3.2001 n.190, L. 27.12.2002 n.289 {art. 35), D.Lgs. 17.10.2005 n.227, D.P.R. 6.3.2001 n.190,
D.P.R. 24.7.1977 n.6l6, L. 25.3.1985 n.121, D.P.R. 10.10.1996 n.567, D.Lgs. 31.3.1998 n.112, D.P.R.
24.6.1998 n.249, D.P.R. 8.3.1999 n.275, D.P.R. 31.8.1999 n.394, L. 10.3.2000 n.62, D.Lgs. 21.4.2005 n.76,
D.Lgs. 21.4.2005 n.77, D.Lgs. 17.10.2005 n.226, D.P.R, 23.12.2005 n.30,
Codice Civile, Codice dI Procedura Civile, Codice di Procedura Penale, D.P.R. 24.11.1971 n.1199, L.
6.12.1971 n.1034, L. 15.3.1997 n.3, L. 21.7.2000 n.205, D.Lgs. 28.8.2000 n. 274, L. 27.3.2001 n.97,
Accordi quadro, D.M. 7.12.2006 n.305 e per quelle ad esse correlate. La informiamo che ai sensi dell’art 95
del D.Lgs. n.196/2003 si considerano di rilevante interesse pubblico, ai sensi degli articoli 20 e 21 del D.Lgs,
te finalita di istruzione e di formazione in ambito scolastico nonché le seguenti ulteriori finalitd, ai sensi degli
articoli 112, 62, 67, 68, 70, 71, 72, 73 del D.Lgs. 156/2003:
. instaurazione e gestione da parte di soggetti pubblici di rapporti di [avoro di qualunque tipo,
dipendente o autonomo, anche retribuite o onoraric o a tempo parziale o temporaneo, e di altre

forme di impiego che non comportano la costituzione di un rapporto di lavoro subordinato;

. rilascio di documenti di riconoscimento;
. attivita di controllo e ispettive;
. applicazione della disciplina in materia di concessione, liquidazione, modifica e revoca di benefici

economici, agevolazioni, elargizioni, altri emolumenti e abilitazioni;
. applicazione della legge 8 luglic 1998 n. 230, e delle altre disposizioni di legge in materia di

obiezione di coscienza;

. rapporti con Enti di culto;
. supporto al collocamento e avviamento al lavoro
. attivita sanzionatorie e di tutela.

La informiamo altresi che, per la tutela della privacy, ['Istituto scolastico ha adottato un Manuale della Privacy




ISTITUTO STATALE DI ISTRUZIONE SUPERIORE
"BUONARROTI - FOSSOMBRONI"
Via XXV Aprile n. 86 - 52100 AREZZO

che & in visione presso la segreteria e nel quale sono analiticamente descritti gli adempimenti necessari ¢

riportate le istruzioni impartite ai propri operatori al fine di migliorare ['offerta dei propri servizi e di garantire

la tutela della riservatezza mediante la conformazione del trattamento dei dati personali, comuni e sensibili,

secondo modalitd volte a prevenire violazioni dei diritti, delle libertd fondamentali e della dignita

dellinteressato.

A tal proposito si precisa che per le finalité di cui sopra potrannc essere trattati le categorie di dati sensibili

riportate di sequito:

dati idonei a rilevare lo stato di salute contenuti in certificati per malattia, infortuni,
maternitd,appartenenza a categorie protette,adempimenti sanitari in materia di sicurezza sul lavoro;

dati idonei a rilevare l'origine razziale e\o etnica;

dati idonei a rilevare opinioni politiche o adesioni a partiti politici e\o sindacati con particolare
riferimente alla fruizione di permessi o aspettative previste da dispesizioni di legge, gestione delle
ritenute e versamenti di quote associative a patrtiti politici e sindacati;

dati idonei a rilevare le convinzioni religiose, filosofiche o di altro genere, e l|'adesione ad
organizzazioni religiose e la fruizione di permessi in tal senso o la destinazione di somme a tali
organizzazioni.

dati sulla vita sessuale, in caso di rettificazione di attribuzione di sesso;

dati di carattere giudiziario (art. 4, comma 1, lett. e}, del Codice)

Si precisa inoltre che il trattamento sard ispirato alle seguenti finalita:

elaborazione, liquidazione e corresponsione delle spettanze e relativa contabilizzazione;
adempimenti previsti da disposizione di legge e regolamentari in materia previdenziale, fiscale,
assicurativa e di sicurezza sul lavoro;

tutela dei diritti nelle sedi giudiziarie

La informiamo infine che:

Il trattamento dei Suoi dati personali sara ispirato dai principi di correttezza, liceitd e trasparenza;

I Suoi dati personali saranno trattati anche con l'ausilio di strumenti elettronici e conservati per il
tempo necessario all'espletamento delle attivitd istituzionali e contrattuali riferibili alle predette
finalita;

Titolare del Trattamento dei dati personali é: ISTITUTO STATALE DI ISTRUZIONE SUPERIORE
"BUONARROTI - FOSSOMBRONI"

Responsabile del Trattamento dei dati personali &: SONNIMINI MARILENA

Il Luogo ove sono trattati i dati personali &: Via XXV Aprile n. 86

I dati oggetto del trattamento potranne essere comunicati a soggetti esterni alla istituzione scolastica
per fini connessi o funzionali al miglioramento della efficacia e dell'efficienza dei servizi amministrativi
e gestionali. Tra | soggetti esterni si citano il MPI, ['Ufficio Scolastico Regionale, Centro Servizi
Amministrativi, Amministrazioni locali competenti per territorio, Collegio dei Revisori dei Conti, MEF,
INPDAP, Agenzia delle Entrate, Presidenza del Consiglio dei Ministri, Ministero del Lavoro e delle

Politiche Sociali, organi arbitrali, Avvocature dello Stato, magistratura ordinarie e amministrativo-




ISTITUTO STATALE DI ISTRUZIONE SUPERIORE
"BUONARROTI - FOSSOMBRONI"
Via XXV Aprile n. 86 - 52100 AREZZO

contabile, organi di polizia giudiziaria, liberi professionisti (ai fini di patrocinio o consulenza, compresi
quelli di controparte per le finalitd di corrispondenza sia in fase giudiziale che stragiudiziale), servizi
sanitari competenti per le visite fiscali e per lidoneita all'impiego, organi preposti al riconoscimento
deila causa di serviziofequo indennizzo, organi preposti alla vigilanza in materia di igiene e sicurezza,
enti assistenziali, previdenziali e assicurativi, autorita di pubblica sicurezza, crganizzazioni sindacali,
pubbliche amministrazioni, Ordinario Diocesano (nel caso di rilascio dellidoneita allinsegnamento
della Religione Cattolica) e persone fisiche e giuridiche responsabili di attivitd connesse con il
funzionamento della istituzione scolastica,

. che il conferimento dei dati richiesti & indispensabile a questa istituzione scolastica per l'assolvimento
dei suoi obblighi istituzicnali e il consenso non & richiesto per i soggetti pubblici ¢ quando il
trattamento & previste dalla legge, da un regolamento o dalla normativa comunitaria;

. che in ogni momento potra esercitare i Suoi diritti nei confronti del titolare del trattamento, ai sensi
dell'art. 7 del D.Lgs n. 196/2003 sottoriportato presentando apposita istanza con il modulo che potra
richiedere in segreteria o al Responsabile del Trattamento dei dati personali.

Art. 7 Diritto di accesso ai dati personali ed altri diritti

1. L'interessato ha diritto di ottenere la conferma dell'esistenza o meno di dati personali che lo riguardano, anche se non

ancora registrati, e la loro comunicazione in forma intelligibife. 2. L'interessato ha diritto di ottenere lindicazione: a)

dell'origine dei dati personali; b) delle finalitd e modalita del trattamento; c) della logica applicata in caso di trattamento

effettuato con lausilio di strumenti elettronici; d) degli estremi identificativi del titolare, dei responsabili e del
rappresentante designato al sensi dellarticolo 5, comma 2; e) dei soggetti o delle categorie di soggetti ai quali i dati
personali possono essere comunicati o che possono venirne a conoscenza in qualitd di rappresentante designato nel
territorio dello Stato, di responsabili o incaricati. 3. Linteressato ha diritto di ottenere: a) l'aggiornamento, la rettificazione
ovvero, quando vi ha interesse, l'integrazione dei dati; b) la cancellazione, la trasformazione in forma anonima o il blocco

dei dati trattati in violazione di legge, compresi quelli di cui non & necessaria la conservazione in relazione agli scopi per i

quali i dati sono stati raccolti 0 successivamente trattati; ¢) 'attestazione che le operazioni di cui alle lettere a) e b) sono

state portate a conoscenza, anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stati comunicati o

diffusi, eccettuato il caso in cui tale adempimento si rivela impossibile o comporta un impiego di mezzi manifestamente

sproporzionato rispetto al diritte tutelato. 4. Linteressato ha diritto di opporsi, in tutto o in parte: a) per motivi legittimi al
trattamento dei dati personali che lo riguardano, ancorché pertinenti allo scopo della raccolta; b) al trattamento di dati

personali che lo riguardano a fini di invio di materiale pubblicitario o di vendita diretta o per il compimento di ricerche di

mercato o di comunicazione commerciale.
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Informativa ai fornitori sensi dell’articolo 13 del D. Lgs. n. 196/2003 e
del D.Lgs n.33/2013.

Con l'entrata in vigore del Decreto Legislativo 30 giugno 2003 n.196, recante “Codice in materia di
protezione dei dati personali”, 'ISTITUTO STATALE DI ISTRUZIONE SUPERIORE "BUONARROTI -
FOSSOMBRONI", in qualita di Titolare del Trattamento dei dati personali, € tenuta a fornire le informazioni
appresso indicate riguardanti il trattamento dei dati personali in suo possesso in assolvimento delle finalita
istituzionali disciplinate dalla norme che regolamentano l'istruzicne scolastica nonché per le Leggi 15.3.1997
n.59, D.Lgs. 16.4.1994 n.297, L.31.3.1998 n.112, 24.6.1997 n.1%6, L. 20.1.1999 n.9, D.M. 15.3.1997,
L.5.2.1992 n.104, D.P.R.22.12.1967 n.1518, D.P.R. 26.1.1999 n.355 e per quelle ad esse correlate. La
informiamo che ai sensi dell’art 95 del D.Lgs. n.196/2003 si considerano di rilevante interesse pubblico, ai
sensi degli articoli 20 e 21 del D.Lgs, le finalita di istruzione e di formazione in ambito scolastico e che, per la
tutela della privacy, I'Istituto scolastico ha adottato un Manuale della Privacy che & in visione presso la
segreteria e nel quale sono analiticamente descritti gli adempimenti necessari e riportate le istruzioni
impartite ai propri operatori al fine di migliorare 'offerta dei propri servizi e di garantire la tutela della
riservatezza mediante la conformazione del trattamento dei dati personali, comuni e sensibili, secondo
modalita volte a prevenire violazioni dei diritti, delle liberta fondamentali e della dignita dell'interessato.

La informiamo inoltre che il trattamento dei suoi dati personali avra le seguenti finalita:

. predisposizione comunicazioni informative precontrattuali e istruttorie rispetto alla stipula del
contratio;

. esecuzione del contratto e conseguente gestione amministrativa e contabile;

. adempimento di obblighi derivanti da leggi, contratti, regolamenti in materia di igiene e sicurezza del

lavoro, in materia fiscale, in materia assicurativa;

. tutela dei diritti in sede giudiziaria.

Le forniamo a tal fine le seguenti ulteriori informazioni:

. If trattamento dei Suoi dati personali sard improntato a principi di correttezza, liceita e trasparenza e
di tutela della Sua riservatezza e dei Suoi diritti;

. I dati personali trattati sono esclusivamente quelli necessari e pertinenti alle finalita del trattamento;

. I Suoi dati personali verranno trattati anche con l'ausilio di strumenti elettronici ¢ comunque
automatizzati con le modalitd e le cautele previste dal D.Lgs n.196/2003 e conservati per Il tempo
necessario all'espletamento delle attivitd istituzionali, gestionali e amministrative riferibili alle

predette finalita;

* Titolare del Trattarnento del dati personali &: ISTITUTO STATALE DI ISTRUZIONE SUPERIORE -
"BUONARROTI - FOSSOMBRONI"

* Responsabile del Trattamento del dati personali &: SONNIMINI MARILENA

. 1l Luogo ove sono trattati i dati personali &: Via XXV Aprile n. 86

. I dati oggetto del trattamento potranno essere comunicati a soggetti esterni alla istituzione scolastica

per fini connessi o funzionali al miglicramentoe della efficacia e dell'efficienza dei servizi amministrativi
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e gestionall. Tra | soggetti esterni si citano il MIUR, I'Ufficio Scolastico Regionale, Centro Servizi
Amministrativi, Amministrazioni locali competenti per territorio, Collegio dei Revisori dei Conti e
persone fisiche e giuridiche responsabili di attivita connesse con il funzionamento della istituzione
scolastica.

Le ricordiamo inoltre:

. che il conferimento dei dati richiesti & indispensabile a questa istituzione scolastica per I'assolvimento

Iy

dei supi obblighi istituzionali e il consenso non & richiesto per i soggetti pubblici e quando il
trattamento & previsto dalla legge, da un regolamento o dalla normativa comunitaria;

. che il conferimento dei dati richiesti & indispensabile a questa istituzione scolastica per I'assolvimento
dei suoi obblighi istituzionali e contrattuali, pertanto il mancato consenso al trattamento pud
comportare il mancato o parziale espletamento di tali obblighi;

» che in ogni momento potra esercitare i Suoi diritti nei confronti del titolare del trattamento, ai sensi
dell'art. 7 del D.Lgs n. 196/2003 sottoriportato presentando apposita istanza con il modulo che potra
richiedere in segreteria o al Responsabile del Trattamento dei dati personali.

Art. 7 Diritto di accesso ai dati personali ed altri diritti

1. L'interessato ha diritto di ottenere la conferma dell'esistenza o meno di dati personali che lo riguardano, anche se non

ancora registrati, & la loro comunicazione in forma intelligibile, 2. Llinteressato ha diritto di ottenere l'indicazione: a}

dellorigine dei dati personali; b) delle finalitd e modalitd del trattamento; c) della logica applicata in caso di trattamento

effettuato con lausilio di strumenti elettronici; d) degli estremi identificativi de! titolare, dei responsabili e del
rappresentante designato ai sensi dell’articolo 5, comma 2; €} dei soggetti o delle categorie di soggetti ai quali i dati
personali possono essere comunicati o che possono venirne a cenoscenza in qualita di rappresentante designato nel
territorio dello Stato, di responsabili o incaricati. 3. L'interessato ha diritto di ottenere: a) Faggiornamento, la rettificazione
ovvero, quando vi ha interesse, l'integrazione dei dati; b) la cancellazione, la trasformazicne in forma anonima o il blocco

dei dati trattati in violazione di legge, compresi quelli di cui non & necessaria la conservazione In relazione agli scopi per i

quali i dati sono stati raccolti o successivamente trattati; ¢) I'attestazione che le operazioni di cui alle lettere a) e b) sono

state portate a conoscenza, anche per quanto riguarda il loro contenuto, di coloro ai quali i datl sono stati comunicati o

diffusi, eccettuato il caso in cui tale adempimento si rivela impossibile ¢ comporta un impiego di mezzi manifestamente

sproporzionato rispetko al diritto tutelato. 4. Linteressato ha diritto di opporsi, in tutto o in parte: a) per motivi legittimi al
trattamento dei dati personali che lo riguardano, ancorché pertinenti allo scopo della raccolta; b) al trattamento di dati

personali che lo riguardano a fini di invio di materiale pubblicitario o di vendita diretta o per il compimento di ricerche di

mercato o di comunicazione commerciale.
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MODULO PER LA RICHIESTA DI ACCESSO AL TRATTAMENTO
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ai sensi dell’art. 7 del Testo Unico in materia di trattamento di dati personali di cui al
Decreto Legislativo 30 giugno 2003 n. 196,

chiede

di essere informato sull’identitd dei responsabili e sulle finalita e modalita del
trattamento svolto da codesto Istituto Scolastico

chiede inoltre di ottenere
senza ritardo (barrare la casella che interessa)

O la conferma dell’esistenza o0 meno di dati che [o riguardano

0 la cancellazione dei dati perché trattati in violazione dell’art. ...
la trasformazione in forma anonima perché in violazione legge.......covvveevicicniinnennns
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Dichiara di opporsi al trattamento dei dati che lo riguardano per i seguenti
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Firma Interessato




